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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Kétegyhazi Romén Nemzetiségi Altalanos Iskola és Ovoda (tovébbiakban: intézmény) In-
formatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) az informécids énrendelkezési jog-
rdl és az informacioszabadsagrol sz616 2011. évi CXII. térvény, a polgarok személyi adatai-
nak és lakcimének nyilvantartasardl sz616 tobbszor modositott 1992. évi LXVI. térvény, va-
lamint az allamtitok és szolgalati titok szamitastechnikai védelmérdl szolo 3/1988. (X1.22.)
KSH rendelkezés alapjan a kovetkezok szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapvetd célja, hogy az informatikai rendszer alkal-
mazdasa soran biztositsa az allamhaztartas szervezetének az adatvédelem alkotmanyos el-
veinek, az adatbiztonsag kdvetelményeinek az érvényesiilését, s megakadalyozza a jogo-
sulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

a titok-, munka, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betar-
tasa,

az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
az Uzembiztonsagot szolgald karbantartas ¢s fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illeték-
telen felhasznalasbdl szarmazo hatranyos kovetkezmények megsziintetése, illetve
minimalis mértékre vald csokkentése,

az adatallomanyok tartalmi és formai épségének megorzése,

az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
a munkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan lizemeltetése,

a feldolgozas folyamatat fenyeget6 veszélyek megel6zése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mik&dnie kell a rendszerek fenndllasdnak
egész id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasz-

nalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvényt eléirasat tar-
talmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatdlya

Az IBSZ személyi hatalya az intézmény valamennyi f6- és részfoglalkozasu dolgozdjara,
illetve az informatikai eljarasban résztvevé mas szervezetek dolgozoira egyarant kiterjed.

2.2. Térgyi hatdlya

— kiterjed a védelmet élvez6 adatok teljes korére, felmeriilésiik és feldolgozasi he-
lyiiktol, idejiiktol és az adatok fizikai megjelenési formajuktol fliggetleniil,

— kiterjed az allamhaztartas szervezete tulajdonaban 1évd, illetve az altala bérelt va-
lamennyi informatikai berendezésre, valamint a gépek muszaki dokumentacioira
is,

— kiterjed az informatikai folyamatban szereplé dsszes dokumentaciora (fejlesztési,
szervezési, programozasi, iizemeltetési),

— kiterjed a rendszer- és felhasznaloi programokra,
— kiterjed az adatok felhasznalasara vonatkozé utasitasokra,

— kiterjed az adathordozok tarolaséra, felhasznalaséra.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatdrozott, személyes adat alapjan azonositott vagy - kdzvetleniil
vagy kdézvetve - azonosithato természetes személy;

személyes adat: az érintettel kapcsolatba hozhaté adat - kiillonésen az érintett neve, azo-
nositod jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy
szocialis azonossagara jellemzo ismeret -, valamint az adatbol levonhato, az érintettre vo-
natkozo kovetkeztetés;

kiilonleges adat:a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szervezeti
tagsagra, a szexualis ¢letre vonatkozo személyes adat,az egészségi allapotra, a kéros szen-
vedélyre vonatkozo személyes adat, valamint a blinligyi személyes adat;

kozérdekii adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabéalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évo €s tevékeny-
ségére vonatkozd vagy kozfeladatdnak ellatasaval 6sszefiiggésben keletkezett, a személyes
adat fogalma ala nem es6, barmilyen médon vagy formaban régzitett informacio vagy is-
meret, fliggetleniil kezelésének modjatol, 6nalld vagy gyljteményes jellegétdl, igy kiilono-
sen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak ered-
ményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a miikddést szabalyozd
jogszabalyokra, valamint a gazdalkodésra, a megkotott szerzédésekre vonatkozo adat;

kozérdekbdl nyilvanos adat: a kozérdekil adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové tételét
torvény kozérdekbol elrendeli;



adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendel-
kez0 szervezet, aki vagy amely 6nalloéan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkézt) vonatkozo dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;

adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a miveletek Osszessége, igy kiilondsen gytijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa, nyilvanossagra hoza-
tala, 0sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint
az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzok (pl. ujj- vagy te-
nyérnyomat, DNS-minta, iriszkép) rgzitése;

adattovabbitas: az adat meghatarozott harmadik személy szamara t6rténdé hozzaférhetové
tétele;

nyilvanossagra hozatal: az adat barki szamara torténé hozzaférhetévé tétele;

adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tébbé
nem lehetséges;

adatmegjelolés: az adat azonosito jelzéssel ellatasa annak megkiilonboztetése céljabodl,

adatzarolas: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy meg-
hatarozott iddre torténé korlatozasa céljabol;

adatmegsemmisités: az adatokat tartalmazo adathordozo teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési mliveletekhez kapcsolédo technikai feladatok elvégzése,
fliggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem ren-
delkez0 szervezet, aki vagy amely szerzddés alapjan - beleértve a jogszabaly rendelkezése
alapjan ktott szerzddést is - adatok feldolgozasat végzi;

adatfelelds: az a kozfeladatot ellatd szerv, amely az elektronikus uton kételezden kozzéte-
endd kozérdekii adatot eldallitotta, illetve amelynek a miikddése soran ez az adat keletke-
zett;

adatkozlo: az a kozfeladatot ellatd szerv, amely - ha az adatfelelés nem maga teszi kfzzé
az adatot - az adatfelel®s altal hozza eljuttatott adatait honlapon kbzzéteszi;

adatallomany: az egy nyilvantartdsban kezelt adatok Gsszessége;

4. Az IBSZ biztonsagi fokozata

Az allamhaztartas szervezete adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (lizleti tit-
kok, pénziigyi adatok, illetve a bels6 szabalyozasaban hozzaférés-korlatozas ala es6 (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkal-
mas adatok)

Az intézmény altalanos informatikai feldolgozast végez.

5. Kapcesolodoé szabalyozasok



Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eldirasokkal sszhang-
ban kell alkalmazni:

Szervezeti és Miikidési Szabalyzat,
Bizonylati rend,
Leltarkészitési és leltarozasi szabalyzat,

Felesleges vagyontargyak hasznositdsanak és selejtezésének szabélyzata.

6. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikdé és kdlestnhatasban [évo ele-
mei hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezOok hatnak:

a koryezeti infrastruktura,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgalo helyiségekre,
az alkalmazott hardver eszkdzdokre és azok miikodési biztonsagara,

az informatikai eszk6z0k lizemeltetéséhez sziikkséges okmanyokra és dokumenta-
ciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant ada-
tok felhasznalasaig,

az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogaté rend-
szer szoftverek tartalmi és logikai egységére, eldirasszeri felhasznalasara, repro-
dukélhatosagara,

a személyhez fiizodo6 és vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasok-
bol szarmazo kart okozo hatasokkal, szandékokkal szembeni megovasat eldsegitik, illetve
biztositjak.
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7. A védelem feleldse

A védelem felelése az intézmény vezetdje.

A jelen szabalyzatban foglaltak szakszerii végrehajtasardl az intézmény adatvédelmi fele-
16sének kell gondoskodnia.

7.1. Adatvédelmi felelos (rendszergazda) feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellendrzi a védelmi eldirasok betartasat,

kialakitja a védelmi eszk6zok alkalmazasara vonatkozd dontés elkészitése érdek-
¢ben a szaktertiiletek bevonasaval a biztonsagot néveld intézkedéseket,

felelds az informatikai rendszerek lizembiztonsagéaért, biztonsagi masolatok ké-
szitéséert és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujra indithatosagardl, illetve az Gjra in-
ditashoz sziikséges paraméterek reprodukalhatosagarol,

feladata a védelmi eszk6zok miikddésének, szerviz ellatas biztositdsanak folya-
matos ellendrzése,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

a Szervezeti és Milkodési Szabalyzat adatvédelmi szempontbol valé véleménye-
zése,

az adatvédelmi feladatok ismertetése, oktatasa,
a védelmi rendszer érvényesiilésének ellendrzése,

felel6s az allamhaztartas szervezete informatikai rendszere hardver eszkdzeinek
karbantartasaért, és idoszakos hardver tesztjeiért,

ellendrzi a vasarolt szoftverek helyes mikodését, virusmentességét, a hasznalat
jogszerlségét,

a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,
a virusfertézés gyantja esetén gondoskodik a fertdzott rendszerek izolalasardl,

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddésére és bizton-
sdga szempontjabol a lényeges paraméterek alakulasat,

ellendrzi a rendszer 6nadminisztraciojat,
javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

tevékenységérdl rendszeresen beszamol az allamhaztartas szervezete vezetdjének.

7.2. Az adatvédelmi felelos (rendszergazda) ellendri feladatai

évente egy alkalommal részletesen ellendrzi az IBSZ el6irasainak betartasat,
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— rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

— elozetes bejelentési kbtelezettség nélkiil ellenérzi az informatikai munkafolyamat
barmely részét.

7.3. Az adatvédelmi felelos jogai

— az eloirasok ellen vétokkel szemben felelosségre vonasi eljarast kezdeményezhet,
— barmely érintett szervezeti egységnél jogosult ellenérzésre,
— betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

— javaslatot tesz az U1j vedelmi, biztonsagi eszkdzok és technologiak beszerzésere
illetve bevezetésére,

— adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.
7.4. Adatvédelmi felelds kivilasztdsa

Az alébbi kdvetelményeknek kell megfelelnie:
— erkodlesi feddhetetlenség,

— az informatika szintjén:

= az informatikai hardver eszkdzok és a védelmi technikai berendezések isme-
rete,

= szervezOkészség.

— a szaktertiletre vonatkozo jogi szabalyozas ismerete.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére az adat-
védelmi felelos oktatas forméjaban biztositja.

8.1. Az Informatikai Biztonsagi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikaban - valamint az allamhdaztartas szervezeténel - a fejlédés soran
bekovetkezd valtozasok miatt idokozonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartasa az adatvédelmi felel6s
feladata.



8.2. A védelmet igényld adatok és informdciok osztdlyozdsa, mindsitése, hozzdférési jogo-
sultsag

Az adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szant, barki dltal megismerhetd adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsit6je annak a szervezeti egység-
nek a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a torvények és a jog-
szabalyok mindenkori elirasainak.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajéhoz sziiksége
van.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az
operacids rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, il-
letve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell
(szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok el6allitasara, feldolgozasara, tarolaséara, tovabbitisara, megjelenitésére al-
kalmas informatikai eszk6z6k fizikai karosodasat okozd veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legye-
nek.

9.1. Kornyezeti infrastruktura okozta artalmak

— Elemi csapas:
— foldrengeés,
— arviz,
- tlz,
— villamcsapas, stb.
— Komyezeti kar:
— légszennyezettség,
— nagy teljesitményii elektromagneses térerd,
— elektrosztatikus feltltodés,
— alevegd nedvességtartalmanak felszokése vagy leesése,
— piszkolodas (pl. por).
— Koziizemi szolgaltatasba bekdvetkezd zavarok:
— fesziiltség-kimaradas,
— fesziiltségingadozas,
— elektromos zarlat,
—  csotores.



9.2. Emberi tényezore visszavezethetd veszélyek
Szandékos karokozas:
— behatolas az informatikai rendszerek kornyezetébe,
— illetéktelen hozzaférés (adat, eszkoz),
— adatok- eszk$zok eltulajdonitasa,
— rongalas (gép, adathordozo),
— megtévesztd adatok bevitele és képzése,

— zavaras (feldolgozasok, munkafolyamatok).

Nem szindékos, illetve gondatlan karokozas:
— figyelmetlenség (ellenérzés hianya),
— szakmai hozza nem értés,
— a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
— ajelsz6 gyakori (napi, heti) megvéltoztatasanak az elmulasztasa,
— a megvaltozott koriilmények figyelmen kiviil hagyasa,
— illegalis masolattal virusfert6zétt adathordozd behozatala,
— biztonsagi kdvetelmények €s gyari eldirasok be nem tartasa,
— adathordozok megrongalésa (rossz tarolas, kezelés),

— a karbantartdsi miiveletek elmulasztasa.

A szikséges biztonsagi-, jelz0 és riasztd berendezések karbantartasanak elhanyagolasa ve-
szélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1. Tervezés és elokészités sordn eldfordulo veszélyforrdasok
— arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
— hibés adatrogzités, adatelokészités, az ellenérzési szempontok hidnyos betartasa.
10.2. A rendszerek megvalositdsa sordn elofordulo veszélyforrdsok
— hibés adatdllomany mitkddése,
— helytelen adatkezelés,

— programtesztelés elhagyasa.
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10.3. A miikodés és fejlesztés sordn elofordulo veszélyforrdsok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

iizemeltetési dokumentacio hianya.

11. Az informatikai eszk6zok kdrnyezete, azok védelme
11.1. A munkadllomdsokra vonatkozo eldirds

Csak zarhato helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

11.2. Egyéb vagyonvédelmi eloirdsok

a gépterem helyiségeit zarakkal kell felszerelni,
csak az illetékes dolgozdk tartdzkodhatnak a gépteremben,

a szamitogép monitorat Ggy kell elhelyezni, hogy a megjelené adatokat illetékte-
len személyek ne olvashassak el,

az informatikai eszk6zdket csak a kijelolt dolgozok hasznélhatjak,

az informatikai eszkdzok rendeltetésszerti miikddéséért a felhasznalo felelos.

11.3. Adathordozok

kdnnyen tisztithato, jol zarhato szekrényben kell elhelyezni Ggy, hogy tarolas koz-
ben ne sériiljenek, kdrosodjanak,

a hasznalni kivant adathordozot (floppy, CD, DVD, pendrive) a tarolasra kijeldlt
helyrdl kell kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldol-
gozashoz sziikségesek,

adathordozdt mas szervezetnek atadni csak engedéllyel szabad,

a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.4. Virus védelem

11.4.1. Virusfertozés gyaniis helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredménye-
ként is eléallhat. Mivel a virusok ir6i altalaban igyekeznek elkeriilni a felting viselkedést, a
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felhasznalé nem feltétleniil talalkozik az alabb felsorolt —virusfertézésre utalo — jelenségek-
kel:

— A viruskereso program névvel azonositott virust jelez. A lehetd legerdsebb virusjegy.
— Fajl masolasa esetén az ujonnan keletkezett és az eredeti példany hossza eltérd.
Nagyon erds virusjegy.

— Szokatlan és varatlan képerny6 tevékenység (szokatlan tizenetek, ablakok megjele-
nése). Erds virusjegy.

— Szokatlan szamit6gép- vagy programviselkedés (pl. programok maguktol elindul-
nak). Altalanosan erds virusjegy. Ha az operacios rendszer ujrainditasa utan is fenn-
all, erés virusjegynek tekintheto.

— A rendszer miik6dése tobbszori Gjrainditas utdn is egyértelmiien lassabb a megszo-
kottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracio is okozhatja.

11.4.2. Teenddk virusfertozés esetén
Tajékoztatni kell a virusvédelemért felelds személyt a fertdzésrol vagy annak gyanijarol.

A szamitogépet Gjra kell inditani egy el6készitett, virusmentes, a hasznalt operacids rend-
szert és a virusvédelmi program legfrissebb valtozatat tartalmazo lemezrdl. Ha ez nem le-
hetséges, akkor védett mddban kell Ujrainditani a gépet csak a legsziikségesebb szolgalta-
tasokkal (lehetdleg halozati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertdzést. Ez torténhet elséd-
legesen a fertézott allomany javitasaval (a virus eltavolitasa), ha erre lehetdség van,
egyébként a fertézott allomany torlésével. Ez utdbbi esetben ligyelni kell arra, hogy nem
rendszerdllomanyrél van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresé
program gy fusson végig az dsszes dllomanyon, hogy fertdzott allomanyt méar nem talal.
Ezek utan a rendszer ujraindithato a szokott modon.

A szerverek és munkaallomasok virusvédelmére az alabbi szabalyokat kell betartani:

—  Minden munkaallomasra és szerverre virusellendrzé szoftvert kitelezo telepi-
teni.

— A virusellenérz6 programnak minden Gjonnan érkezett allomannyal kapcsola-
tos fajlmiivelet esetén meg kell vizsgalni az adathordozé tartalmat. Ha az adat-
hordozon a virusellenérzé program virust talalt, nem engedhet masolast, futta-
tast, amig a virusoktol nem mentesitik az adathordozot.

— Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait
tartalmazoé allomanyok rendszeres, gyarto altal kibocsatott verziok telepitésével
torténd mieldbbi frissitését.

— A felhasznalok részér6l tilos a virusellendrzé szoftver beallitasainak modosi-
tasa.
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11.5. Tiizvédelem
A gépterem (szerverszoba) illetve kiszolgalod helyiség a ,.D” tlizveszélyességi osztalyba
tartozik, amely mérsékelt tizveszélyes lizemet jelent.

A tlizvédelem feladatait, sajatos el6irdsokat a gépteremre vonatkozoan az allamhéztartas
szervezete Tuzvédelmi szabalyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden kdriilmények kozott biztositani kell.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségii gyulékony anyagot
szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos!

A géptermekben, valamint a munkaéallomasoknal ételt, italt fogyasztani tilos!

12. Az informatikai rendszer alkalmazasanal felhasznalhatd védelmi eszkozok és mod-
szerek

12.1. A gépterem védelme

Elemi csapds (vagy mds ok) esetén a gépteremben bekdvetkezett részleges vagy teljes ka-
rosodaskor az alabbiakat kell siirg6sen elvégezni:

— menteni a még hasznalhat6 anyagot,
— biztonsagi mentésekrdl, hattértarakrél a megsériilt adatok visszaallitdsa,
— 1j adatfeldolgozas, helyiségek kialakitasa,

— archivalt anyagok (ill. eszkozok) hasznalataval folytatni kell a feldolgozast.
12.2. Hardver védelem

A berendezések hibatlan és tizemszert miikddését biztositani kell.
A mikddési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
Az tizemeltetés, karbantartas €s szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartasi munkakat tervezetten, koriiltekintéen €s gondosan kell elvégezni.

A munkék szervezésénél figyelembe kell venni:
— a gyarto eldirasait, ajanlatait,
— atapasztalatokat,

— a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el. Bil-
lentylizet, monitor, nyomtato cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozds folyamatdinak védelme

13



12.3.1. Az adatrogzités védelme

— adatbevitel hibatlan miiszaki allapotu berendezésen trténjen,
— tesztelt adathordozora lehet adatallomanyt rogziteni,

— a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld
tarolé helyeken szabad tartani,

— az adatrogzités szoftver védelme. A programokat ellendrzé funkciokkal kell el-
latni, ellenérzd szamok, kontrollosszegek hasznalatat biztositani kell. Biztositani
kell tovabba a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.

— hozzaférési lehetdség:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak
az illetékes szervezeti egységek személyei férjenek hozza).

= az adatok bevitele soran alapelv: azonos allomany r6gzitését és ellendrzését
ugyanaz a személy nem veégezheti.

A szerver(ek) rendszergazda jelszavat és az operécios rendszerek rendszergazda
jelszavét lezart boritékban, zarhatd szekrényben kell tarolni. A boriték felbontasat
dokumentalni kell.

— adatrogzitési folyamat bizonylatolasa.
A masodlagos adathordozdkat kisérd jeggyel kell ellatni melynek tartalma:
— témaazonositd, bizonylat neve,
— rekord (tételszam),

— rogzitést ill. ellendrzést végzd személyek nevei.

— adatrogzités folyamatahoz kapcsolédo dokumentaciok:
= adatrogzitési utasitasok,
= ellendrzd rogzitési utasitasok,
= tesztelo és torld programok kezelési utasitasai,
= megOrzési utasitasok,
= gépkezelési leirasok.

12.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacids rendszer és az ehhez tartozd ellenérzo, file-
kezeld rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkdzOk lizemeltetéséert kiilsé szolgaltatd felelds.

Koteles gondoskodni a feldolgozasok igényeinek megfeleld magneses adathordozok biz-

tositasardl, beleértve a biztonsagi masolatok eszkdzigényeit, illetve az lizemeltetés bizton-
sagat noveld generacids adatallomanyok alkalmazasat is.
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Az adathordozdkat a gyors és egyszer(i elérés, a nyilvantartas és a biztonsag érdekében
azonositoval kell elldtni. Az azonositokat mind emberi, mind informatikai olvasasra alkal-
mas formaba kell feltlintetni.

Az operacids rendszer adta lehet6ségek figyelembe vételével biztositani kell a kiilsé és
belsé cimek azonossagat.

A bels6 cimke felépitésével illetve hasznalatanal figyelembe kell venni a meg6rzési ido-
pont ellendrzésének szitkségszeriiségét (aktualis ellendrzés).

Tilos a privat adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgéalati adat-
hordozdkat magancélra igénybe venni.

12.3.3. Adathordozok taroldsa

Az adathordozok tarolasara a géptermen kiviili miiszaki-, tiiz- és vagyonvédelmi eloirasok-
nak megfeleld helyiséget kell kijelIni, illetve kialakitani.

12.3.4. Az adathordozok megdorzése

Az adathordozdk megorzési idejét a koziratokrdl, a kozlevéltarakrol és a maganlevéltari
anyag védelmérol szolo tobbszér modositott 1995, évi LXVI. térvényben foglaltak, to-
vabba az allamhaztartas szervezete Bizonylati rendjében és Iratkezelési szabalyzataban
foglaltak alapjan az adatkezel6 hatdrozza meg.

12.3.5. Az adathordozok karbantartasa

Az adathordozokat 2 évenként tisztitani kell és ellendrizni a magneses adathordozok élla-
potét, eloregedését.

12.3.6. Mentések, file-ok védelme

Az informatikéban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védel-
mében meghatarozo jelentéségl a biztonsagi masolatok készitése.

A mentések folyamata:
— A mentéseket naponta, kézponti ment6 szoftverrel kell végrehajtani.

— A mentésb6l a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt
adatoknak teljes korlien visszaallithatonak kell lennie a mentés pillanatanak al-
lapotara.

— A szerverek esetében az adatokat legalabb 2 példanyban kell menteni, és egy-
mastol fizikailag elkiiloniilt helyiségben elzart, a szerverterem tlizterétél elkii-
16niil6 térben, tizbiztos helyen kell tarolni.

— A szerverek mentését legalabb havonta, illetve a héldzati aktiv eszkdzokét a
beallitas valtoztatasakor kell elvégezni.

— A szerveren mikodé WEB oldalak mentése a rendszergazda feladata. A men-
tést minden modositas utan el kell végezni.

— A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

Az egyéb mentéseket meghatarozott idészakonként el kell végezni.
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A munkak soran létrehozott dokumentumok mentése az azt 1étrehozo munkatarsak (fel-
hasznalok) feladata.

Az adatallomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne karosodjanak.
A fontosabb file-okat tartalmazé adathordozokrél masolatot kell idonként késziteni.

A misolt lemezek csak az illetékes vezetd engedélyével adhatdk ki
12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az lizemeltetésért felelos vezetdnek biztositani kell, hogy a rendszerszoftver naprakész al-
lapotban legyen és a segédprogramok, programkonyvtarak mindig hozzéaférhetok legyenek
a felhasznaldk szdmara.

Teenddk a kdvetkezok:

— az Uzembiztonsag érdekében tartalék operacios rendszerrel kell rendelkezni,
amely sziikség esetén azonnal betdltheto legyen,

— a rendszerszoftver modositasdhoz az lizemeltetésért felelds vezetd engedélye
sziikséges,

— név szerint kell kijeldIni azokat a személyeket, akik a rendszerszoftverben modo-
sitasokat végezhetnek,

— a mddositassal egy idoben, a dokumentacidban is a valtozasokat at kell vezetni,

— avaltoztatasokrol nyilvantartast kell vezetni.
12.4.2. Felhasznaloi programok védelme

12.4.2.1. Programhoz valo hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pro-
balkozast ki kell zarni.

Minden felhasznalonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetékte-
len személyektdl gondosan védeni kell.

A jelszavaknak az alabbi minimalis kdvetelménnyel kell rendelkeznie:

— A halozati jelszo legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint sza-
mok, egyéb irasjelek koziil legalabb 2 tipusut tartalmazzon.

— Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbdl kell allni.

— A jelsz6 nem lehet azonos a felhasznalo névvel, annak becézett formajaval,
vagy konnyen visszafejthetd kifejezéssel.

— A hélozatba kotott szamitogépek esetében a felhasznaléknak a halozati, illetve
ennek hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoz-
tatniuk.
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— Ahol ezt az operacids rendszer tamogatja, 5 sikertelen bejelentkezés utan az
operacios rendszernek le kell tiltani a felhasznalo fiokjat.

— A jelszot nem szabad tobb személy kozott megosztani.
— A felhasznalk jelszavat a felhasznalon kiviil senki sem ismerheti.

— A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudoma-
sara jutott, vagy juthatott.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a kdvetelmé-
nyeknek megfeleléen miikodjenek.

13. A kozponti szamitégép(ek) és a hilozat munkaillom4sainak miikédésbiztonsiga
13.1. Kozponti gépek (Server)

Szlinetmentes aramforrast kotelezé hasznalni, amely megvédi a berendezést a fesziiltség-
ingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairol hetente egy teljes, a tobbi napon kiilonbségi biztonsagi
mentést kell késziteni. A mentéseket heti egy alkalommal kiils6 adattarold egységre kell
masolni. Az igy keletkezett heti mentéseket 5 évig meg kell 6rizni.

Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vésérolt szoftver eszk6zokr6l biztonsagi masolatot kell késziteni. Az eredeti példanyokat
a masolatoktol fizikailag el kell kiiloniteni.

13.2. Munkadllomdsok (USER-¢k)

A hélozatra idegen programot, adatot mésolni csak a rendszergazdaval tortént egyeztetés
utan lehet.

Kiilsé helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.
Virusfert6zés gyanija esetén a rendszergazdat azonnal értesiteni kell.
Virusmentesit programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznélatba vételik eldtt sziikség szerint adaptalni kell, és tesztadatokkal
ellenérizni kell miikodésiiket.

Az allamhaztartas szervezete informatikai eszkdzeirdél programot illetve adatallomanyokat
masolni a jogos belsd felhasznaldi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemu sériiléstol
ezen elemeket meg kell 6vni. A haldzat vezetékének megbontéasa szigoruan tilos.

Az informatikai eszk$zt €s tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkil nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket 1s be kell tartani:
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— A munkaallomasok nincsenek jo1 védhet6 helyen, ezért védelmiikrdl szoftver

uton gondoskodni kell.

Ha a felhaszndlo napkdzben magéra hagyja a gépet, zarolast, vagy jelszavas
képerny6védot kell alkalmaznia.

Ha a felhasznalé munkaviszonya megsziinik, akkor felhasznaldi azonositojat
meg kell sziintetni.

14, Internet hozzaféréssel kapcsolatos intézkedések

Az internet eléréseket biztosité szamitogépekre a helyi hdlozatra nem kapcsolédod munka-
allomdasokra vonatkozo6 szabalyok érvényesek.

Az internetes gépen minden esetben miikdtetni kell a virusvédelmet.

A virusok €s az illetéktelen hozzaférések miatt tiizfalat kell konfiguralni.

A thzfal mikddése kozben keletkezd allomanyokat az tizemeltetének rendszeresen ellen-
6rizni kell.

15. Az elektronikus levelezés szabalyai

Az 4llamhaztartas szervezete nem monitorozza a hdlozatabdl kiildétt, illetve ide érkezd
levelek tartalmat.

Az elektronikus levelezés alapelvei:

A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba titk6z6 maga-
tartasformat.

A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hova-
tartozasat, vallasi, politikai vilagnézetét.

A levelek tartalma nem sérthet meg szerzoi és szomszédos jogokat.

A levelek nem ronthatjak az allamhaztartas szervezete hirnevét, megitélését,
nem terjeszthetnek réla szdndékosan valétlan informaciokat.

A levelezés nem veszélyeztetheti a halozati infrastruktira mikodését.
Tilos kéretlen leveleket, hirdetéseket kiildeni.

Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkildése.
Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrdl az allam-
héaztartas szervezete levelezd rendszerét e-mail szeméttel (spam) terhelhetik
meg.

A halézaton torténd (titkositas nélkiili) levelezés nem biztonsagos, kdnnyen megfigyel-
het6 (akarcsak egy levelezélap tartalma), ezért érzékeny informécidkat titkositas nélkiil
soha ne kiildjlink e-mailben.
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Ismeretlen feladotol érkezet, kiilonds témajua, csatolt fajlt tartalmazo levelekkel legylink
nagyon Ovatosak, a jelek virusfertézésre utalhatnak, toroljiik a levelet.

16. Zaro rendelkezések

A szabalyzatot jogszabalyi vagy szervezeti valtozas esetén 90 napon belill médositani kell.
Az Informatikai Biztonsagi Szabadlyzat
2019. év januar hoé 1 —napjaval lép hatalyba.

Kétegyhaza, 2019. januar 3.

.......... THe s s e e

intézményvezetd
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Megismerési nyilatkozat

A Nicolae Balcescu Roman Gimnézium, Altalanos Iskola és Kollégium 2019. januar 1 —t61
hatalyos informatikai biztonsagi szabalyzatban foglaltakat megismertem. Tudomasul ve-
szem, hogy az abban leirtakat a munkam soran kételes vagyok betartatni.
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